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Lubin, dnia 2 lipca 2019 r.

ZAPYTANIE OFERTOWE

Dostawa sprzetu informatycznego do pracowni TIK w ramach projektu ,, Nowoczesne i twércze Szkoty Podstawowe w Luhinie”
0K.042.8.2019

ZASADA KONKURENCYJNOSCI
dla zaméwienia o wartosci réwnej lub nizszej niz kwota 30 000 Euro,
a jednoczesnie przekraczajacej 50 000 PLN netto

Projekt ,,Nowoczesne i twércze Szkoly Podstawowe w Lubinie” Jest wspélfinansowany ze §rodkéw Europejskiego Funduszu Spolecznego w ramach Regionalnego Programu Operacyjnego dla

Wojewddztwa Dolnoélaskiego na lata 2014-2020
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1. ZAMAWIAJACY:
Gmina Miejska Lubin, ul. Jana Kiliriskiego 10, 59-300 Lubin
tel. 76 7468 100, fax: 76 7468 267
REGON 390647535, NIP 692-22-53-959
e-mail: kontakt@um.lubin.pl
godziny pracy: 8% : 16%

Eﬂ?ﬂ;‘;}:kie Rzeczpospolita ' DOLNY Unia Europejska -

2. PRZEDMIOT ZAMOWIENIA:
Przedmiotem zamowienia jest dostawa sprzetu informatycznego w postaci:

Urzadzenia do transmisji danych cyfrowych: | Gmina Miejska Lubin jest organem nadzorujgcym placoéwki oswiatowe
biorace udziat w projekcie ,Nowoczesne i twércze Szkoty Podstawowe w
Lubinie" wspotfinansowanego ze $rodkéw Unii Europejskiej, w ramach
Europejskiego Funduszu Spotecznego, w ramach Regionalnego Programu

Operacyjnego Wojewédztwa Dolnoslaskiego na lata 2014-2020.
UTM wielofunkcyjna zapora sieciowa peracyjneg j ztw. askiego na

Placéwki oswiatowe s jednostkami organizacyjnymi Zamawiajacego.

3 szt. Dostawa sprzetu w catosci przeznaczona jest dla

publicznych placéwek oswiatowych w Lubinie w celu
realizacji zadan edukacyjnych.

Projekt w w/w zakresie dedykowany jest do Szk6t Podstawowych dziatajacych na terenie Gminy Miasta Lubin, ktory za cel gtéwny stawia podniesienie
jakosci procesow ksztatcenia i rozbudowe oferty edukacyjnej w kazdej ze szkét do korica X11.2019r., co stanowi odpowiedz na gtowny, zdefiniowany problem

Projekt ,,Nowoczesne i twércze Szkoly Podstawowe w Lubinic” jest wspoHinansowany ze srodkéw Europejskiego Funduszu Spolecznego w ramach Regionalnego Programu Operacyjnego dla
Wojewo6dztwa Dolnoélaskiego na lata 2014-2020
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niezadowalajacych efektéw nauczania w szkotach, ograniczonej oferty zaje¢ dodatkowych (wyréwnawczych i rozwijajgcych) dla uczniéw i zaplecza
technicznego szkét nieodpowiadajgcego standardom nowoczesnych szkét w zakresie TIK i nauki metodg eksperymentu.

Wykaz placéwek oswiatowych biorgcych udziat w projekcie:

Placowka oswiatowa Adres
(jednostka organizacyjna Zamawiajacego)
Szkota Podstawowa nr 5 59-300 Lubin ul. Kilinskiego 12
Szkota Podstawowa nr 10 59-300 Lubin ul. Wyszyniskiego 3
Szkota Podstawowa nr 12 59-300 Lubin ul. Szpakowa 2

Przedmiot zamdwienia jest okreslony w Stowniku Zaméwier jako kod CPV:

| 32420000-3 Urzadzenia sieciowe

DO OBOWIAZKOW WYKONAWCY NALEZEC BEDZIE:

Uprzednie zawiadomienie Zamawiajgcego o planowanej dostawie nie p6zniej niz na 2 dni przed terminem dostawy, drogg elektroniczng na skrzynki
pocztowej: kbermes@um.lubin.pl oraz eordon@um.lubin.pl.

Dostawa przedmiotu umowy na adres jednostek organizacyjnych Zamawiajgcego tj. szk6t podstawowych w dniach i godzinach ich pracy, zgodnie
z szczeg6towym opisem przedmiotu zamdwienia.

Koszt dostawy ponosi Wykonawca.

Projekt .,Nowoczesne i twércze Szkoly Podstawowe w Lubinie” jest wspolfi inansowany ze Srodkéw Europejskiego Funduszu Spolecznego w ramach Regionalnego Programu Operacyjnego dla
Wojewddztwa Dolno$laskiego na lata 2014-2020
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Dane teleadresowe jednostek organizacyjnych Zamawiajgcego:

Jednostka Adres Adres Telefon

organizacyjna Zamawiajgcego poczty e-mail kontaktowy
Szkota Podstawowa nr 5 59-300 Lubin, ul. Kilinskiego 12 sp5@ok.um.lubin.pl 76746 22 41
Szkota Podstawowa nr 10 59-300 Lubin, ul. Wyszynskiego 3 splO0@ok.um.lubin.pl 76 746 83 36
Szkota Podstawowa nr 12 59-300 Lubin, ul. Szpakowa 2 spl2@ok.um.lubin.pl 7674670 10

Roztadunek oraz wniesienie do wskazanego przez szkote podstawowa pomieszczenia. Koszt roztadunku oraz wniesienia ponosi Wykonawca.
Przygotowanie protokotow w wersji papierowej. Odrebnie dla kazdej z jednostek (szkét podstawowych), zawierajgce:
- informacje o numerze zawartej umowy dostawy wraz z data jej zawarcia,
- informacje o miejscu docelowej dostawy (nazwe szkoty, adres siedziby),
- informacje o dostarczanym sprzecie tj. nazwa produktu, numer seryjny, ilog¢,
- miejsce na wpisanie daty dostawy,
- miejsce na wpisanie ewentualnych uwag/zastrzezen do dostawy,
- miejsce na ztozenie podpisow (pieczeci) obu stron.
Protokot winien by¢ podpisany przez obie strony po dostarczeniu, roztadowaniu, wniesieniu i sprawdzeniu poprawnosci konfiguracji przedmiotu
zamowienia. Zamawiajacy zastrzega sobie prawo do ewentualnego sprawdzenia poprawnego dziatania przedmiotu zaméwienia.
W przypadku, gdyby dostawa i odbior sprzetu roztozony zostat na wiecej niz jeden dzien Zamawiajacy nie ponosi kosztéw oddelegowania do
miejsca dostawy przedstawiciela Wykonawcy.
Podanie w formularzu ofertowym, m.in. nastepujacych informacji:
- okres gwarangji (szczegétowy opis przedmiotu zaméwienia wskazuje na min. 24 miesigce na urzadzenia wraz z licencjami na aktualizacje),
- nazwe/marke urzgdzenia,
- model urzadzenia,
- kod produktu urzadzenia (jesli wystepuje),
- kalkulacje cenowa,
- termin realizacji dostawy,

Projekt ,,Nowoczesne i tworcze Szkoly Podstawowe w Lubinie” jest wspolfinansowany ze $rodkéw Europejskiego Funduszu Spolecznego w ramach Regionalnego Programu Operacyjnego dla
Wojewodztwa Dolnoslaskiego na lata 2014-2020
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TERMIN REALIZACJI ZAMOWIENIA:

Okres realizacji dostawy zgodnie z o$wiadczeniem Wykonawcy ztozonym w formularzu ofertowym (pkt.3). Maksymalny, nieprzekraczalny termin
realizacji przedmiotowego zamdwienia to 21 dni kalendarzowych od dnia zawarcia umowy.

PROPONOWANA FORMA WYNAGRODZENIA | SPOSOB WYNAGRODZENIA:

Naleznosc za zrealizowang dostawe ptatna bedzie przez Zamawiajgcego przelewem na rachunek bankowy Wykonawcy, wskazany przez Wykonawce na
fakturze w terminie 21 dni od daty doreczenia prawidiowo wystawionej faktury.

TERMIN ZWIAZANIA OFERTA:
Wykonawca pozostanie zwigzany ofertg przez okres 30 dni.

OPIS SPOSOBU OBLICZANIA CENY:

6.1

6.2

6.3
6.4

Cene ofertowg za wykonanie przedmiotu niniejszej Umowy nalezy obliczy¢ w wartosciach netto
i brutto, z wyszczegélnieniem stawki podatku VAT, zgodnie z zatgczonym formularzem ofertowym (stanowigcym Zatacznik nr 1 do niniejszego
zapytania ofertowego). Cena podana w Ofercie winna obejmowaé wszystkie koszty i sktadniki zwigzane z wykonaniem zamoéwienia, w tym. m.in.
koszty dostawy, wytadunku, wniesienia do wskazanego pomieszczenia,

Cena oferty to suma wartosci brutto wszystkich elementéw dostawy, wyszczegélnionych w formularzy ofertowym. lloczyn otrzymanej ceny
jednostkowej brutto i wymaganej ilosci daje wartos¢ brutto przedmiotu dostawy.

Ceny jednostkowe podane przez Wykonawce s3 state przez caty okres trwania umowy i nie podlegaja zmianom.

Zamawiajacy bedzie brat pod uwage cene brutto realizacji umowy oferty zfozonej przez Wykonawce.

INFORMACJE DOTYCZACE WARUNKOW UDZIALtU W POSTEPOWANIU:

O wykonanie przedmiotowego zaméwienia mogg ubiegac sie Wykonawcy, ktérzy na dzieri skfadania ofert, poprzez ztozenie stosowanego oswiadczenia
na formularzu ofertowym, spetniajg ponizsze warunki:

* posiadaja wiedzg i doswiadczenie w realizacji zadar stanowigcych przedmiot zaméwienia,
®  znajduj sig w sytuacji finansowej oraz ekonomicznej zapewniajacej prawidiowe wykonanie zaméwienia,

Projekt ,,Nowoczesne i twércze Szkoly Podstawowe w Lubinie” jest wspolfinansowany ze §rodkéw Europejskiego Funduszu Spolecznego w ramach Regionalnego Programu Operacyjnego dla

Wojewddztwa Dolnoslaskiego na lata 2014-2020
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® uprawnienia do wykonania okreslonej dziatalnosci lub czynnosci, jezeli przepisy prawa naktadaja obowigzek ich posiadania.

OPIS SPOSOBU ZtOZENIA OFERTY:

8.1 Kazdy z Wykonawcéw moze ztozyc tylko jedng oferte. Oferty, ktére wptyng lub zostang zfozone po terminie zostang niezwtocznie zwrécone.

8.2 Zamawiajacy nie przewiduje mozliwosci sktadania ofert czgsciowych oraz ofert wariantowych.

8.3 Wykonawca zobowigzany jest przedstawic oferte zgodnie z wymogami okreslonymi w za pytaniu ofertowym. Formularz oferty oraz pozostate
dokumenty, dla ktérych Zamawiajacy okreslit wzory w formie zatacznikéw do zapytania ofertowego, winny by¢ sporzadzone zgodnie z tymi
wzorami.

8.4 Ceng oferty nalezy okresli¢ cyfrowo i stownie w ztotych polskich (PLN), w wartoéci: netto, VAT, brutto, z doktadnoscig do dwdch miejsc po
przecinku.

8.5 Wykonawca poniesie wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

8.6 Oferta, pod rygorem niewaznosci, musi by¢ sporzadzona w formie pisemnej, tj. na maszynie do pisania, komputerze lub niescieralnym
atramentem. Poprawki w ofercie musza by¢ dokonane jedynie przez czytelne przekreslenie btednego zapisu, a wszystkie miejsca w ktorych
Wykonawca nani6st te zmiany muszg zostac parafowane przez osobe podpisujacg oferte.

8.7 Oferta musi by¢ podpisana przez Wykonawce lub inng osobe/y upowazniona/e do reprezentowania Wykonawcy. Jezeli osoba podpisujaca oferte,

reprezentujgca Wykonawce dziata na podstawie petnomocnictwa, petnomocnictwo to w formie oryginatu lub kopii notarialnie potwierdzonej za
zgodnosc z oryginatem, musi zostac zataczone do oferty.

KRYTERIUM OCENY OFERTY:
Zamawiajacy wybierze najkorzystniejszg oferte spetniajaca wszystkie wymogi okreslone w zapytaniu ofertowym kierujac sie nastepujgcym kryterium
oceny ofert:

cena 80%
skrécenie terminu realizacji zamodwienia 20%

Projekt ,Nowoczesne i twércze Szkoly Podstawowe w Lubinie” jest wspolfinansowany ze §rodkéw Europejskiego Funduszu Spolecznego w ramach Regionalnego Programu Operacyjnego dla

Wojewodztwa Dolno$laskiego na lata 2014-2020
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e  Cena oferty:

Maksymalng ilos¢ punktéw w kryterium ,cena” otrzymana oferta z najnizsza cena. lloéé punktéw przyznana ofercie w kryterium ,cena” zostanie
okreslona zgodnie ze wzorem:

cena brutto najnizsza z badanych ofert

Cn= x  max ilos¢ punktéw mozliwych do otrzymania (wg wagi kryterium tj. x80 pkt.
cena brutto oferty badanej P wy y (wg wagi kryt j pkt.)

gdzie:
Cn —ilos¢ punktéw przyznana w ofercie w kryterium ,,cena”
W przypadku, gdy Wykonawca o$wiadczy, iz wybdr jego oferty bedzie prowadzit do powstania obowigzku podatkowego zgodnie z przepisami o

podatku od towaréw i ustug, Zamawiajacy w celu oceny takiej oferty doliczy do przedstawionej w niej ceny podatek od towaréw i ustug, ktory
miatby obowigzek rozliczy¢ zgodnie z tymi przepisami.

e  Termin realizacji zamoéwienia:

Maksymalng ilo$¢ punktéw w kryterium ,skrocenie terminu realizacji zaméwienia” otrzyma oferta z deklarowanym, najkrétszym terminem
realizacji przedmiotu umowy dotyczacym dostawy. Maksymalny, nieprzekraczalny termin realizacji przedmiotowego zamdwienia to 21 dni
kalendarzowych od dnia zawarcia umowy. llo$¢ punktéw przyznana ofercie w tym kryterium zostanie okreélona zgodnie z ponizszg tabela:

Planowany termin realizacji: llos¢ przyznanych punktéw:
21 dni 1 pkt.
14 dni 10 pkt.
7 dni 20 pkt.

W przypadku, gdy Wykonawca na formularzu oferty pozostawi nie wypetnione miejsce lub okresli wigcej niz jeden termin, Zamawiajacy przyjmie,
iz Wykonawca deklaruje termin realizacji jako maksymalny tj. 21 dni kalendarzowych od dnia zawarcia umowy.

Projekt ,,Nowoczesne i twércze Szkoly Podstawowe w Lubinic” jest wsp6Hinansowany ze $rodkéw Europejskiego Funduszu Spolecznego w ramach Regionalnego Programu Operacyjnego dla
Wojewo6dztwa Dolnoslaskiego na lata 2014-2020
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MIEJSCE | TERMIN SKEADANIA OFERT:
10.1  Termin skiadania ofert uptywa dnia 10 lipca 2019 r. o godz. 9:00.
10.2  Oferte nalezy ztozyc:
a) listownie, przesyfajgc na  adres: Urzad Miejski w Lubinie, ul.  Jana  Kilinskiego 10, 59-300  Lubin,
z dopiskiem ,,Oferta na dostawe sprzetu informatycznego do pracowni TIK w ramach projektu Nowoczesne i twércze Szkoly Podstawowe
w Lubinie”,
lub
b) osobiscie, w kancelarii ogélnej Urzedu Miejskiego w Lubinie przy ul. Jana Kilinskiego 10, 59-300 Lubin, pok. 13, z dopiskiem ,,Oferta na
dostawe sprzetu informatycznego do pracowni TIK w ramach projektu Nowoczesne i twércze Szkoty Podstawowe w Lubinie”,
10.3  Decydujgce znaczenie dla oceny zachowania powyzszego terminu ma data wptywu do siedziby Zamawiajacego, a nie data jej wystania.
10.4  Oferty, ktére wptyng po terminie, nie bedg rozpatrywane.

INFORMACJA DOTYCZACA WYBORU NAJKORZYSTNIEJSZE) OFERTY:
Informacja o wyborze najkorzystniejszej oferty zostanie przekazana Wykonawcom, ktérzy ztozyli oferty w przedmiotowym zapytaniu, niezwtocznie po
dokonaniu tej czynnosci przez Zamawiajgcego. Dodatkowo informacja ta zostanie opublikowana na stronie internetowe;j:

e  BIP Urzedu Miejskiego w Lubinie http://www.bip.um-lubin.dolnyslask.pl w zaktadce Projekty wspdffinansowane przez UE

®  Bazy Konkurencyjnosci https://bazakonkurencyjnosci.gov.pl/

OSOBY WYZNACZONE DO KONTAKOW ZE STRONY ZAMAWIAJACEGO:
Osobg wyznaczong do kontaktow z wykonawcami w ramach zapytania ze strony Zamawiajgcego jest:
e  Krzysztof Bermes
informatyk urzedu w Wydziale Organizacji i Kadr Urzedu Miejskiego w Lubinie,
tel. 76 7468 151, e-mail: kbermes@um.lubin.pl
e Ewelina Ordon
gtowny specjalista w Wydziale Oswiaty, Kultury i Nadzoru Wiascicielskiego Urzedu Miejskiego w Lubinie,

Projekt ,Nowoczesne i twércze Szkoly Podstawowe w Lubinie” jest wspéifinansowany ze §rodkéw Europejskiego Funduszu Spolecznego w ramach Regionalnego Programu Operacyjnego dla
Wojewddztwa Dolnoslaskiego na lata 2014-2020
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tel. 76 7468 201, e-mail: eordon@um.lubin.pl

13. INFORMACIE DODATKOWE:

13.1

13.2

13.3
134

13.5

Przedmiot zaméwienia wspétfinansowany jest ze srodkéw Europejskiego Funduszu Spotecznego w ramach Regionalnego Programu Operacyjnego

Wojewddztwa Dolnoslgskiego 2014-2020, O$ priorytetowa 10 Edukacja, Dziatanie 10.2 Zapewnienie réwnego dostepu do wysokiej jakosci

edukacji podstawowej, gimnazjalnej i ponadgimnazjalnej.

Dla poréwnywalnoséci wszystkich ofert Zamawiajacy zastrzega sobie prawo do skontaktowania sie z wiasciwymi wykonawcami, w celu

uzupetnienia lub doprecyzowania ofert.

Realizacja zamodwienia zostanie powierzona na podstawie Umowy, ktérej wzér stanowi Zatgcznik nr 2 do zapytania ofertowego.

Zamawiajacy zastrzega sobie prawo do:

® nieudzielenia przedmiotowego zamdwienia, w sytuacji ktérej cena najkorzystniejszej oferty przekracza uzyskane w projekcie
dofinansowanie na realizacje zadania,

e odrzucenie oferty o razgco niskiej cenie,

e negocjacji dotyczgcej ofert,

*  wyboru kolejnej wyzszej cenowo oferty, w przypadku rezygnacji z podpisania umowy przez Wykonawce, ktéry zostat ztozyt oferte
najkorzystniejszg.

Zamawiajgcy przewiduje mozliwos¢ dokonania zmian umowy zawartej w wyniku przedmiotowego zapytania ofertowego w przypadku

zaistnienia nastepujacych okolicznosci:

® zmiany prawa podatkowego w zakresie podatku VAT na dostawy objete umowg w zakresie dotyczacym niezrealizowanej czesci przedmiotu
umowy wynagrodzenie zostanie zmodyfikowane proporcjonalnie o zmiane stawki,
e zmiany danych lub przeksztatcenia stron umowy,

Wyzej wymienione zmiany mogg skutkowaé m.in.: zmiang wysokosci wynagrodzenia wykonawcy, terminu realizacji zaméwienia. Wszystkie zmiany
umowy wymagaja formy pisemnej w postaci aneksu.

14. TERMIN REALIZACJI ZAMOWIENIA:
Wykonawca zobowigzany bedzie do realizacji przedmiotu dostawy w terminie zgodnym z deklaracjg (oswiadczeniem — pkt.3) w formularzu ofertowym.

Projekt ,,Nowoczesne i tworcze Szkoly Podstawowe w Lubinie” jest wspdlfinansowany ze $rodkéw Europejskiego Funduszu Spolecznego w ramach Regionalnego Programu Operacyjnego dla

Wojewodztwa Dolnoslaskiego na lata 2014-2020
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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA:

UTM wielofunkcyjna zapora sieciowa
Zakres:

e dostawa,

e rozfadunek,

® whniesienie do wskazanego pomieszczenia,

e  sprawdzenie konfiguracji,

e uruchomienie (¥*),

e  sprawdzenie poprawnego dziatania (**),

(**) Zamawiajgcy zastrzega sobie prawo do ewentualnego sprawdzenia poprawnego dziatania przedmiotu zamdéwienia.

Miejsce dostawy oraz ilo$¢ przedmiotu zaméwienia do jednostek organizacyjnych Zamawiajgcego. Miejsce dostawy $cisle zwigzane
jest z realizacjg projektu w zakresie zadan oswiatowych:

Publiczna placéwka oswiatowa: llo$¢ (szt.)
e  Szkota Podstawowa nr 5, ul. Kiliiskiego 12 93, 59-300 Lubin 1
e  Szkofa Podstawowa nr 10, ul. Wyszyniskiego 3, 59-300 Lubin 1
e  Szkota Podstawowa nr 12, ul. Szpakowa 2, 59-300 Lubin 1

Razem (szt.) 3

Projekt ,,Nowoczesne i twércze Szkoly Podstawowe w Lubinie” jest wspélfinansowany ze Srodkéw Europejskiego Funduszu Spolecznego w ramach Regionalnego Programu Operacyjnego dla
Wojewo6dztwa Dolnoslaskiego na lata 2014-2020
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Minimalne wymagania:

OBSLUGA SIECI

® Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adreséw dla interfejsow,
routingu, firewalla, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA (Firewall)

* Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

e Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

® Urzadzenie ma dawa¢ mozliwos¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz
hybrydowo (czesciowo jako router, a czesciowo jako bridge).

* Interface (GUI) do konfiguracji firewalla ma umozliwiaé¢ tworzenie odpowiednich regut przy uzyciu prekonfigurowanych
obiektow. Przy zastosowaniu takiej technologii osoba administrujaca ma mieé¢ mozliwoéé okreélania parametréw pojedynczej
reguty (adres zrédtowy, adres docelowy etc.) przy wykorzystaniu obiektéw okreslajgcych ich logiczne przeznaczenie.

* Administrator musi mie¢ mozliwos¢ budowania regut firewalla na podstawie: interfejséw wejsciowych i wyjsciowych ruchu,
zrédtowego adresu IP, docelowego adresu IP, geolokacji hosta zrédtowego badz docelowego, reputacji hosta, uzytkownika badz
grupy bazy LDAP, pola DSCP nagtéwka pakietu, godziny oraz dnia nawigzywania potaczenia.

® Administrator musi mie¢ mozliwo$¢ zdefiniowania minimum 5 réznych, niezaleznie konfigurowalnych, zestawéw regut na
firewall’u.

* Edytor regut na firewallu ma posiada¢ wbudowany analizator regut, ktory eliminuje sprzecznosci w konfiguraciji regut lub
wskazuje na uzycie nieistniejagcych elementéw (obiektow).

e Firewall ma umozliwiaC uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze lokalng, zewnetrzny serwer RADIUS,
LDAP (wewngtrzny i zewnetrzny) lub przy wspétpracy z uwierzytelnieniem Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)

e System detekgji i prewencji wlamar (IPS) ma wykrywaé wiamania oraz anomalia w ruchu sieciowym przy pomocy analizy
protokotéw, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

® Modut IPS musi by¢ opracowany przez producenta urzadzenia.

® Modut IPS musi zabezpiecza¢ przed co najmniej 10 000 atakéw i zagrozen.

Projekt ,Nowoczesne i tworcze Szkoly Podstawowe w Lubinie” jest wsp6ifi nansowany ze Srodkéw Europejskiego Funduszu Spolecznego w ramach Regionalnego Programu Operacyjnego dla
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e Administrator musi mie¢ mozliwos¢ tworzenia wtasnych sygnatur dla systemu IPS,

* Modut IPS ma nie tylko wykrywac ale rowniez usuwaé szkodliwg zawartoéé w kodzie HTML oraz Javascript zadanej przez
uzytkownika strony internetowe;j.

® Urzgdzenie ma mie¢ mozliwosc inspekcji ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w zakresie analizy HTTPS,
FTPS, POP3S oraz SMTPS.

® Administrator urzagdzenia ma mie¢ mozliwos¢ konfiguracji jednego z trybéw pracy urzgdzenia, to jest: IPS, IDS lub Firewall dla
wybranych adreséw IP (Zrédtowych i docelowych), uzytkownikéw, portéw (zrédtowych i docelowych) oraz na podstawie pola
DSCP.

KSZTALTOWANIE PASMA

® Urzadzenie ma mie¢ mozliwo$¢ ksztattowania pasma w oparciu o priorytetyzacje ruchu oraz minimalng i maksymalng warto$¢
pasma.

e Ograniczenie pasma lub priorytetyzacja ma byé¢ okreslana wzgledem reguly na firewallu w odniesieniu do pojedynczego
potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola DSCP.

* Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma a jedynie na Sledzenie
konkretnego typu ruchu (monitoring).

® Urzadzenie ma umozliwiac ksztattowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

* Rozwigzanie musi zezwalac na zastosowanie co najmniej jednego skanera antywirusowego dostarczanego przez firmy trzecie
(inne niz producent rozwigzania).

* Co najmniej jeden ze skaneréw antywirusowych ma by¢ dostarczany w ramach podstawowej licencji.

* Administrator ma mie¢ moiliwos¢ okreslenia maksymalnej wielkosci pliku jaki bedzie poddawany analizie skanerem
antywirusowym.

® Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu infekcji, osobno dla infekc;ji
wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP.
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OCHRONA ANTYSPAMOWA

® Producent ma udostgpniac mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest poczty niechciang (SPAM).
® Ochrona antyspamowa ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNSRBL,

c. heurystyczny skaner.

® W przypadku ochrony w oparciu o DNS RBL administrator musi mie¢ mozliwoéé modyfikowania listy serweréw RBL lub
skorzystania z domysInie wprowadzonych przez producenta serweréw.

*  Wpis w nagtdwku wiadomosci zaklasyfikowanej jako spam ma byé w formacie zgodnym z formatem programu Spamassassin.

WIRTUALNE SIECI PRYWANTE

* Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajacy budowanie potaczen VPN typu client-to-site (klient mobilny —
lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
Odpowiednio kanaty VPN mozna budowa¢ w oparciu o:

a. PPTP VPN,
b. IPSec VPN,
c. SSLVPN

e SSL VPN musi dziataé¢ w trybach Tunel i Portal.
e W ramach funkcji SSL VPN producent powinien dostarczac klienta VPN
wspotpracujacego z oferowanym rozwigzaniem.

® Urzadzenie ma posiadac funkcjonalnos¢ przetaczenia tunelu na tacze zapasowe na wypadek awarii facza dostawcy
podstawowego (VPN Failover).

® Urzadzenie ma posiada¢ wsparcie dla technologii XAuth, Hub ‘n” Spoke oraz modconf.
* Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o technologie Route Based.

FILTR DOSTEPU DO STRON WWW
e Urzadzenie ma posiada¢ wbudowany filtr URL.

e Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 40 kategorii tematycznych stron internetowych.
e Administrator musi mie¢ mozliwos¢ dodawania wtasnych kategorii URL.

Projekt ,,Nowoczesne i twércze Szkoly Podstawowe w Lubinie” jest wsp6lfinansowany ze §rodkéw Europejskiego Funduszu Spolecznego w ramach Regionalnego Programu Operacyjnego dla
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® Urzadzenie nie moze by¢ limitowane pod wzgledem kategorii URL dodawanych przez administratora.
* Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP co najmniej w trybie REQUEST.
* Administrator musi mie¢ mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii.
Minimalny zakres akcji:
a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,
c. blokowanie dostgpu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez administratora.
e Administrator musi mie¢ mozliwos¢ zdefiniowania co najmniej 3 réznych stron z komunikatem o zablokowaniu strony.
¢ Strona blokady powinna umozliwia¢ wykorzystanie zmiennych $rodowiskowych.
e Filtrowanie URL musi uwzgledniac takze komunikacje po protokole HTTPS.
* Urzadzenie musi pozwala¢ na identyfikacje i blokowanie przesytanych danych z wykorzystaniem typu MIME.
e Urzadzenie posiada mozliwos$¢ stworzenia biatej listy stron dostepnych poprzez HTTPS, ktdre nie beda deszyfrowane.
e Urzadzenie ma posiada¢ mozliwo$¢ wigczenia pamieci cache dla ruchu http.

UWIERZYTELNIANIE
® Urzadzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikéw w oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),

c. ustuge katalogowg Microsoft Active Directory.
e Rozwigzanie musi pozwalaé na rownoczesne uzycie co najmniej 3 réznych baz LDAP.
e Rozwigzanie ma zezwala¢ na uruchomienie specjalnego portalu, ktéry umozliwia

autoryzacje w oparciu o protokoty:

a. SSL,

b. Radius,

c. Kerberos.
® Urzadzenie ma posiadac¢ co najmniej dwa mechanizmy transparentnej autoryzacji uzytkownikéw w ustudze katalogowej

Microsoft Active Directory.
* Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac¢ instalacji dedykowanego agenta.
® Autoryzacja uzytkownikow z Microsoft Active Directory nie moze wymaga¢ modyfikacji schematu domeny.
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ADMINISTRACJA tACZAMI DO INTERNETU

® Urzadzenie ma posiadac wsparcie dla mechanizméw réwnowazenia obcigzenia faczy do sieci Internet (tzw. Load Balancing).

® Mechanizm réwnowazenia obcigzenia facza internetowego ma dziata¢ w oparciu o nastepujace dwa mechanizmy:

a. roéwnowazenie wzgledem adresu zrédtowego,

b. réwnowazenie wzgledem potgczenia.

Mechanizm réwnowazenia tgcza musi uwzglednia¢ wagi przypisywane osobno dla kazdego z taczy do Internetu.

Urzadzenie ma posiada¢ mechanizm przetgczenia na facze zapasowe w przypadku awarii tgcza podstawowego.

Urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietow.

Urzadzenie musi posiada¢ mozliwos¢ trasowania potaczen dla IPv6 co najmniej w zakresie trasowania statycznego oraz

mechanizmu przetgczenia na tgcze zapasowe w przypadku awarii tacza podstawowego.

® Urzadzenie musi posiada¢ mozliwos¢ trasowania potaczern wzgledem reguty na firewallu w odniesieniu do pojedynczego
potfgczenia, adresu IP lub autoryzowanego uzytkownika oraz pola DSCP.

* Rozwigzanie powinno zapewniac obstuge routingu dynamicznego w oparciu co najmniej o protokoty: RIPv2, OSPF oraz BGP.

e o o o

POZOSTALE UStUGI | FUNKCIE ROZWIAZANIA

® Urzadzenie posiada wbudowany serwer DHCP z mozliwoscig przypisywania adresu IP do adresu MAC karty sieciowej stacji
roboczej w sieci.

® Urzadzenie musi pozwalac na przesytanie zapytart DHCP do zewnetrznego serwera DHCP — DHCP Relay.

e Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPv6.

¢ Urzadzenie musi posiada¢ mozliwos¢ tworzenia réznych konfiguracji dla réznych podsieci. Z mozliwoscig okreslenia réznych
bram, a takze serweréw DNS

e Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,2 i 3.

e Urzadzenie musi posiadac ustuge DNS Proxy.

ADMINISTRACIA URZADZENIEM

® Producent musi dostarcza¢ w podstawowej licencji narzedzie administracyjne pozwalajace na podglad pracy urzadzenia,
monitoring w trybie rzeczywistym stanu urzadzenia.

» Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.
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e Interfejs konfiguracyjny musi by¢ dostgpny poprzez przegladarke internetowg a komunikacja musi by¢ zabezpieczona
za pomocg protokotu https.

e Komunikacja moze odbywac sie na porcie innym niz https (443 TCP).

® Urzadzenie ma byC zarzgdzane przez dowolng liczbe administratoréw z réznymi (takze naktadajacymi sie) uprawnieniami.

¢ Urzadzenie ma mie¢ mozliwo$¢ eksportowania logéw na zewngtrzny serwer (syslog). Wysytanie logéw powinno byé mozliwe
za pomocg transmisji szyfrowanej (TLS).

e Rozwigzanie ma mie¢ mozliwos¢ eksportowania logéw za pomoca protokotu IPFIX.

® Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowej ustawien (backup konfiguracji) do chmury
producenta lub na dedykowany serwer zarzgdzany przez administratora.

® Urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji bezposrednio z serweréw chmury producenta lub
z dedykowanego serwera zarzgdzanego przez administratora.

RAPORTOWANIE

* Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania logéw zebranych na
urzgdzeniu.

® System raportowania i przegladania logow wbudowany w system nie moze wymagac¢ dodatkowej licencji do swojego
dziatania.

® System raportowania musi posiadac predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS, skanera
Antywirusowego i Antyspamowego.

e System raportujgcy ma dawac mozliwos¢ edycji konfiguracji z poziomu raportu.

* W ramach podstawowej licencji zamawiajgcy powinien otrzymac mozliwo$¢ korzystania z dedykowanego systemu zbierania
logéw i tworzenia raportéw w postaci wirtualnej maszyny.

® Administrator musi mie¢ mozliwos¢ (bez dodatkowych optat) biezgcej, graficznej obserwacji:
- rezerwacji DHCP,
- obcigzenia pasma przez poszczegdlne hosty,
- obcigzenia pasma przez interfejsy fizyczne, VLAN oraz kolejki QoS,
- statusu tuneli VPN,
- alarmoéw i komunikatow IPS.
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PARAMETRY SPRZETOWE

e Liczba portéw Ethernet 10/100/1000Mbps — min. 8.

¢ Urzadzenie musi posiadac funkcjonalno$¢ budowania potaczen z Internetem za pomocg modemu 3G pochodzacego od
dowolnego producenta.

Przepustowos¢ Firewalla —min. 3,5 Gbps

Przepustowosc Firewalla wraz z wigczonym systemem IPS — min. 2,4 Gbps.

Przepustowosc filtrowania Antywirusowego — min. 400 Mbps

Minimalna przepustowos¢ tunelu VPN przy szyfrowaniu AES wynosi min. 600 Mbps.

Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz 100.

Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza niz 20.

Obstuga min. VLAN 64

Liczba réwnoczesnych sesji - min. 300 000 i nie mniej niz 18 000 nowych sesji/sekunde.

Urzadzenie musi dawac mozliwos¢ budowania klastrow wysokiej dostepnosci HA co najmniej w trybie Active-Passive.
e Urzadzenie nie moze by¢ limitowane na uzytkownikéw.

INNE

¢ 24 miesigczna gwarancja na urzadzenie oraz licencja umozliwiajgca m.in. aktualizacje systemu/firmware, definicji bazy
wiruséw, sygnatur IPS/IDS, filtréw URL i antyspamowych.

¢ oferowane produkty musza pochodzic z legalnego kanatu dystrybucji i by¢ fabrycznie nowe - nie moga by¢ dotychczas
uzytkowane ani odnawiane oraz nie mogg by¢ przedmiotem przestepstwa.

ZAtACZNIKI DO ZAPYTANIA OFERTOWEGO:

1.
2.

Formularz ofertowy — zatgcznik nr 1
Wzdr umowy — zatacznik nr 2
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