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Cyberbezpieczenstwo w Urzedzie Miasta

Bezpieczenstwo cyfrowe mieszkancow i miasta

W dobie rosnacej liczby ustug elektronicznych oraz zagrozeh w sieci, Urzad Miasta
podejmuje dziatania majgce na celu zapewnienie bezpieczenstwa informacji, danych
osobowych mieszkahcéw oraz sprawne funkcjonowanie systemoéw teleinformatycznych
miasta. Dbamy o to, by korzystanie z ustug online byto wygodne i bezpieczne.

W ramach realizacji obowiazkow okreslonych w art. 22 ust. 1 pkt 4 ustawy z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020
r. poz. 1369, z pézn. zm.), przekazujemy Panhstwu informacje, ktére pomagaja
zrozumie¢ zagrozenia obecne w cyberprzestrzeni oraz wskazéwki dotyczace
skutecznych metod ochrony przed nimi.

Dla mieszkancow
Zagrozenia w internecie

e Oszustwa i manipulacje (socjotechnika)
Przestepcy podszywajg sie pod zaufane osoby lub instytucje (np. banki) i prébujg
wytudzi¢ od nas dane lub pienigdze.

e ZtosSliwe oprogramowanie (malware)
To programy, ktére infekujga nasz komputer, aby go uszkodzi¢ lub wykrada¢ z
niego informacje.

e Ataki DDoS
Atakujacy zalewajg strone internetowg ogromng iloScig zapytan, przez co staje sie
ona niedostepna dla uzytkownikéw.

e Botnety
Sieci zainfekowanych komputeréw, ktére sg wykorzystywane do przeprowadzania
atakéw lub rozsytania spamu bez wiedzy ich wtascicieli.

Jak zadba¢ o swoje bezpieczehstwo w sieci?
Oto kilka podstawowych zasad bezpiecznego korzystania z internetu:


http://sbip16.lo.pl/artykul/cyberbezpieczenstwo-w-urzedzie-miasta

Korzystaj z silnych, unikalnych haset i regularnie je zmieniaj.

Nie udostepniaj swoich danych osobowych nieznanym osobom ani przez telefon,
ani przez e-mail.

Zachowaj ostroznos¢, klikajgc w linki w wiadomosciach e-mail - zwtaszcza, jesli
pochodzg z nieznanych Zrédet.

Zawsze sprawdzaj, czy strona, na ktérej logujesz sie do ustug miejskich (np.
ePUAP, profil zaufany), ma adres zaczynajgcy sie od , https://”.

Zgtos incydent

Jesli zauwazytes podejrzang wiadomos¢ e-mail, probe oszustwa, phishing lub fatszywg
strone podszywajacg sie pod Urzad - poinformuj nas:

E-mail do zgtoszen incydentéw do CSIRT NASK:

https://dyzurnet.pl/dla-uzytkownikow

https://incydent.cert.pl/

Edukacja cyfrowa

1.

Dla mtodziezy

Mtodzi mieszkahcy sa aktywnymi uzytkownikami internetu, mediéw
spotecznosciowych i aplikacji mobilnych. Chociaz czesto Swietnie poruszajg sie w
sSwiecie cyfrowym, narazeni sg réwniez na rézne zagrozenia, takie jak:

- cyberprzemoc (hejt, nekanie w sieci),

- niebezpieczne wyzwania internetowe,

- fatszywe profile i oszustwa online.

Zachecamy szkoty i placéwki oswiatowe do organizowania zaje¢ w tematyce
cyberbezpieczehstwa.

. Dla seniorow

Osoby starsze coraz czesciej korzystaja z internetu do kontaktu z bliskimi,
robienia zakupodw i zatatwiania spraw urzedowych. Niestety sg rowniez celem:

- oszustw ,,na wnuczka” w wersji cyfrowej (np. przez komunikatory),

- préb wytudzen danych przez fatszywe SMS-y i e-maile,

- fatszywych telefonéw podszywajgcych sie pod bank lub urzad.

. Dla przedsiebiorcow

Ochrona danych i systemoéw IT

Lokalni przedsiebiorcy i organizacje spoteczne rowniez sg celem cyberatakow.
Zalecamy:

- Regularne aktualizacje oprogramowania.

- Kopie zapasowe waznych danych.

- Szkolenia z zakresu cyberbezpieczenstwa dla pracownikdw.

- Ograniczenie dostepu do wrazliwych danych tylko do uprawnionych osdb.


https://dyzurnet.pl/dla-uzytkownikow
https://incydent.cert.pl/

Materiaty do pobrania
Poradniki publikowane przez Ministerstwo Cyfryzacji:

e https://www.qgov.pl/web/cyfryzacja/edukacja
https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo
https://www.gov.pl/web/baza-wiedzy/poradnik--prcyber-01
Porady bezpieczehstwa publikowane przez CERT:
https://cert.pl/ouch/

https://www.cert.pl/publikacje/
https://cyberprofilaktyka.pl/publikacje/
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